Управление доступом в PostgreSQL
Блок 1. Базовая работа с ролями
Задание 1. Создание базовых ролей
Создайте роли:
· reader — только для чтения (без LOGIN) 
· writer — для записи (без LOGIN) 
· admin_role — с расширенными правами 
Проверьте список ролей с помощью \du.
Задание 2. Назначение атрибутов ролям
Измените роли:
· writer → разрешить LOGIN 
· admin_role → дать права суперпользователя (или CREATEDB, CREATEROLE) 
Проверьте изменения.
Задание 3. Создание пользователей
Создайте пользователей:
· user_read 
· user_write 
· user_admin 
Назначьте им пароли и возможность входа в систему.
Задание 4. Назначение ролей пользователям
Свяжите пользователей с ролями:
· user_read → reader 
· user_write → writer 
· user_admin → admin_role 
Проверьте, какие роли у кого есть.
Задание 5. Работа с привилегиями на таблицу
1. Создайте таблицу test_data(id, name). 
2. Предоставьте: 
· reader → SELECT 
· writer → INSERT, UPDATE 
Проверьте:
· может ли user_read читать данные 
· может ли user_write изменять данные 
Задание 6. Ограничение доступа
Отзовите (REVOKE) у writer право UPDATE.
Проверьте, что:
· вставка работает 
· обновление — нет 
Задание 7. Работа со схемами
1. Создайте схему secure_schema. 
2. Перенесите туда таблицу test_data. 
3. Предоставьте reader доступ к таблице, но не к схеме. 
Проверьте, что доступ не работает.
Добавьте USAGE на схему и проверьте снова.
Задание 8. Делегирование прав
Выдайте writer привилегии с WITH GRANT OPTION на таблицу.
Затем:
· от имени user_write выдайте права SELECT другому пользователю 
Проверьте цепочку прав.
Задание 9. Массовые привилегии
Выдайте:
GRANT SELECT ON ALL TABLES IN SCHEMA secure_schema TO reader;
Создайте новую таблицу в схеме и проверьте:
· есть ли к ней доступ у reader 
Сделайте вывод.
Задание 10. Анализ текущего пользователя и безопасности
1. Определите текущего пользователя: 
SELECT session_user;
2. Переключайтесь между пользователями (\c) и: 
· проверяйте доступ к таблицам 
· фиксируйте различия 
3. Ответьте: 
· чем отличается роль от пользователя? 
· как реализована модель RBAC в PostgreSQL?


Блок 2 (Сценарный: «Интернет-магазин»)
Контекст
Есть система интернет-магазина с ролями:
· гость 
· покупатель 
· менеджер 
· администратор 
Задание 1
Создайте роли:
· guest 
· customer 
· manager 
· admin_role 
Создайте таблицы:
· products 
· orders 
· users 
Настройте права:
· guest → только SELECT на products 
· customer → SELECT, INSERT в orders 
· manager → SELECT, UPDATE всех таблиц 
· admin_role → полный доступ 
Создайте пользователей:
· client1 
· employee1 
· boss1 
Назначьте им соответствующие роли.
Задание 2
Проверьте:
· может ли client1 делать заказ 
· может ли он изменить товар 
Добавьте ограничение:
· запретите customer удалять записи 
Реализуйте доступ через роль:
· manager наследует права customer 
Задание 3
Выдайте manager право делегировать доступ (WITH GRANT OPTION). Проверьте цепочку делегирования прав
Задание 4
Смоделируйте ошибку:
· уберите USAGE у схемы 
· объясните результат 
Задание 5
Выдайте права на все таблицы схемы одной командой
Задание 6
Сделайте вывод:
· какие роли избыточны? 
· как упростить модель?


Блок 3 (Исследовательский: «Аудит безопасности»)
Контекст
Вы — администратор БД, проверяющий систему на ошибки настройки доступа.
Задание 1
Создайте роли:
· auditor 
· developer 
· analyst 
Создайте таблицу finance_data
Заполните тестовыми данными.
Выдайте права:
· analyst → SELECT 
· developer → ALL PRIVILEGES 
Создайте пользователей и назначьте роли.
Задание 2
Проверьте:
· кто может изменять данные 
· кто может удалять таблицу 
Задание 3
Найдите и устраните проблему:
· developer имеет слишком широкие права 
Ограничьте их.
Задание 4
Проверьте механизм:
· выдайте доступ через public 
· проанализируйте последствия 
Задание 5
Настройте безопасную модель:
· минимально необходимые привилегии (principle of least privilege) 
Проверьте делегирование:
· кто может передавать права дальше 
Отзовите доступ и проверьте:
· исчезают ли права у зависимых пользователей 
Проведите аудит:
· какие роли имеют доступ к таблице 
· какие привилегии у каждой 
Задание 6
Сформулируйте вывод:
· основные ошибки в настройке безопасности 
· рекомендации по защите БД

